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Einleitung

Metro und Carrier Ethernet setzt sich immer mehr als bevorzugte Lésung fiir Metroplitan
Area Networks (MAN) und Wide Are Networks (WAN) durch. Einfachheit, Leistungsfa-
higkeit und tiefere Kosten - kombiniert mit zunehmender Verfiigharkeit und verbesserter
Interoperabilitit - sind die entscheidenden Faktoren. Metro und Carrier Ethernet verfi-
gen aber Uber keine eingebaute Sicherheit. Deshalb braucht und gibt es Sicherheitslésun-
gen, welche Ethernet nativ unterstitzen: Ethernet-Verschlussler. Eine Einfiihrung in
Ethernet-Verschlusselung fiir Metro und Carrier Ethernet ist unter folgender URL ver-
fiigbar:

http:/ /www.uebermeister.com/files/inside-it/2014_Einfihrung_Verschlusselung Metro_und_Carrier_Ethernet.pdf

Nur native Ethernet-Verschlussler sind echte Ethernet-Verschliissler

Nicht alles, was als Ethernet-Verschlissler vermarktet wird, ist ein nativer Ethernet-
Verschlissler. Transportiert man Ethernet (Layer 2) mittels eines Klimmzugs iiber IP
(Layer 3), so ist Ethernet IP-Nutzlast und kann mittels IPSec verschlisselt werden. Das
ist allerdings ziemlich ineffizient und verringert die Leistung des MANs oder WANS.

Um das Ganze noch komplizierter zu machen gibt es mit MACSec einen IEEE-Standard
zur Verschlisselung von lokalen Ethernet-Netzwerken. Fiir MANs und WANSs ist dieser
allerdings eher der Kategorie ,,Unbrauchbar® zuzuordnen. Schliesslich kommt es kaum
jemandem in den Sinn, Pantoffeln als geeignetes Schuhwerk fir lange Wanderungen zu
bezeichnen. Innerhalb einer Wohnung oder eines Hauses sind sie aber durchaus ange-
bracht. Gleich verhilt es sich bei MACSec im Vergleich zu brauchbaren und effizienten
Losungen. Bei MACSec fehlt es an vielem und speziell Schliisselverwaltung, Verschliisse-
lungsmodi und die Unterstiitzung von Verschlisselungsoffsets gentigen den Anforderun-
gen von Metro und Carrrier Ethernet nicht im geringsten. Fur Metro und Carrier Ether-
net-Netzwerke macht eine Hop-to-Hop-Verschliisselung schlichtwegs keinen Sinn. Beno-
tigt wird vielmehr eine End-to-End-Verschlisselung, denn das Ziel ist, die Verbindung
zwischen den Standorten komplett abzusichern. Deshalb scheidet MACSec in praktisch
allen Fillen von vornherein als Losung aus. Eine Ausnahme bilden die raren Konstella-
tionen, in denen gilt: Hop = End. Da aber MACSec nur den Transport Modus kennt,
bietet es aber auch in solch einem einfachen Szenario deutlich weniger Sicherheit als eine
ausgereifte Ethernet-Verschliisselung,

Die Komplexitit der Evaluation

Die Evaluation von Ethernet-Verschlisslern ist komplex. Netzwerkverschlissler sind bi-
funktional: Auf der einen Seite handelt es sich um Sicherheitsgerite und auf der anderen
Seite um Netzwerkgerite. Ein Ethernet-Verschlissler ist Verschliissler und Switch in ei-
nem. Entsprechend hoch sind auch die Anforderungen. Vorzugsweise unterstiitzen sie
sowohl die verwendete Netzwerkinfrastruktur als auch den vorgesehenen Verwendungs-
zweck. Entscheidend dafiir ist eine Kombination aus Hardware und Software, die eng
miteinander verzahnt ist. Es kommt nicht nur darauf an, welche Funktionalitit geboten
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wird, sondern auch, wie sie implementiert ist. Ein guter Ethernet-Verschliissler bietet
nicht nur Sicherheit fiir den Datenverkehr, sondern ist auch ein vollwertiges und sicheres
Netzwerkgerit. Virtuelle Appliances scheiden deshalb in den meisten Fillen aus.

Unterschiedliche Kunden — unterschiedliche Anforderungen

Unterschiedliche Kunden haben unterschiedliche Anforderungen. Ein Ethernet-
Verschlussler kann flir einen Teil der Kunden simtliche vorhandenen und absehbaren
Anforderungen erfiillen, wihrend er die Anforderungen anderer Kunden nicht abzudec-
ken vermag. Insofern gibt es nicht den besten Ethernet-Verschlissler, sondern nur
Ethernet-Verschlussler, welche unterschiedliche Anforderungen abdecken. Diese Anfor-
derungen betreffen einerseits die Netzwerkunterstiitzung und Netzwerkfunktionalitit und
andererseits die Sicherheit. Es gibt z.B. erstaunlicherweise auch heute noch Kunden, bei
denen authentisierte Verschliisselung im Anforderungsprofil fehlt. Falls jemand wirklich
darauf verzichten méchte, so ist das definitiv die Ausnahme und nicht die Regel. Fiir
Dienstleister, die Verschlisselung als Managed Service anbieten, sicht die Sachlage aller-
dings anders aus. Der Grund dafir liegt in den unterschiedlichen Kunden mit unter-
schiedlichen Anforderungen. Fiir Anbieter von Managed Encryption und Managed Secu-
rity ist die Auswahl entsprechend eingeschrinkt.
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Sektion 1: Vorgehensweise

Mit Carrier Ethernet lassen sich Standorte einfach und kosteneffizient vernetzen: Lokal,
regional und Gberregional. Nur sicher sollte es sein. Das gilt sowohl fir die iibertragenen
Daten wie auch fiir das Netzwerk. Keiner soll ungesicherte Nutzdaten abgreifen kénnen.
Ebenfalls unerwiinscht ist das Einschleusen unauthorisierter Daten in das Netzwerk.
Verhindert wird das mit einer Kombination von Netzwerkverschlisselung, Intrusion De-
tection, Intrusion Prevention und Firewall. Bei Verwendung von authentisierter Ver-
schlisselung auf Layer 2 ist ein solcher Gesamtschutz durch den Einsatz von AES-GCM
moglich.

Es gibt viele Produkte, die als Ethernet-Verschlissler angeboten werden, denn Ethernet
lisst sich auf unterschiedliche Weise verschliisseln. Die gebotene Sicherheit und Netz-
werkkompatibilitit variieren hingegen stark. Die beste Losung bietet immer ein Produkt,
das maximale Netzwerkkompatibilitit mit optimaler Sicherheit in Bezug auf das Netz-
werk verbindet, und das zu verntinftigen Kosten.

Wie findet man nun die geeignete Losung? Ausgangspunkt ist das Einsatzszenario. Es
wird einerseits durch das vorhandene und geplante Firmennetzwerk und andererseits
durch die Transportnetzwerke bestimmt. Anschliessend legt man die gewiinschte Sicher-
heit und die betrieblichen Anforderungen fest. So ldsst sich der bendtigte Leistungsum-
fang definieren. Dieser wiederum ist die Grundlage zur Auswahl geeigneter Produkte.
Abschliessender Faktor sind die Anschaffungs- und Betriebskosten der geeigneten Pro-
dukte. Der Vorgang besteht also aus dem Festlegen des Anforderungsprofils, dem Finden
geeigneter Produkte und der Wahl der effizientesten Losung,.

Netzwerksicherheit fiir Metro und Carrier Ethernet-Netzwerke

Leistungsumfang

Einsatzszenario Betrieb und Funktionalitit
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Sektion 2: Einsatzszenario

Zur Ermittlung des Anforderungsprofils fingt man am besten mit dem Einsatzszenario
des MANs oder WANS an. So lisst sich der benétigte Leistungsumfang des Verschliiss-
lers definieren.

1. MAN oder WAN?

Carrier Ethernet im MAN-Bereich unterscheidet sich meist von Carrier Ethernet im
WAN-Bereich. Ein MAN stellt teilweise geringere Anforderungen an den Leistungsum-
fang eines Verschliisslers als ein WAN.

Access Aggregation Access

Metropolitan Area Network (MAN) ———»

Access Aggregation Aggregation Access

Wide Area Network (WAN)

Mittels VILANs und Fthernet Virtual Channels lassen sich Carrier Ethernet-Netzwerke
strukturieren.

Flaches Netzwerk Strukturiertes Netzwerk

Ein Ethernet Virtual Channel (EVC) entspricht dabei einem Ethernet-Netzwerk, das
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wiederum mehrere VILANSs beinhalten kann. In vielen Fillen ist es aber vorteilhaft oder
gar notwenig, mehrere Ethernet Virtual Channels zu verwenden. So lisst sich das Netz
besser strukturieren und segmentieren. SLAs beziehen sich regelmissig auf EVCs. Bei
Verwendung mehrerer EVCs lassen sich je nach Anforderung unterschiedliche SLAs
wihlen. So kann das Kostenprofil pro EVC optimiert werden.

2. Netzwerktopologien und Einsatzszenario

2.1. Punkt-zu-Punkt

Will man nur zwei Standorte verbinden, so ist das relativ einfach, denn Punkt-zu-Punkt-
Verbindungen sind am einfachsten abzusichern. Aufgrund der homogenen Verbindung
sind die Anforderung an den Funktionsumfang im Vergleich zu den anderen Topologien
relativ bescheiden.

Standort 1 Standort 2

Bei der Netzwerksicherheit ist es wie in vielen anderen Bereichen. Es stellt sich die Frage,
ob man sie selbst betreibt oder ob der Betrieb an einen spezialisierten Anbieter ausgela-
gert werden soll. Fur letzteres muss die Sicherheitslésung mandantenfihig sein, wobet die
Schliisselhoheit und Verschliisselungshoheit immer beim Mandanten liegen muss. Liegt
die Schlusselhoheit beim Dienstleister, so hat dieser die Verfugungsgewalt tiber die
Schliissel. Gleiches gilt fiir die Verschliisselungshoheit. Wenn der Dienstleister iiber diese
verfiigt, so kann er die Verschliisselungsfunktion ausschalten und die Sicherheit ist fir
den Mandanten nicht mehr gewihrleistet.

2.2, Punkt-zu-Multipunkt

Die Verbindung mehrerer Standorte mit einer Zentrale wird oft mittels einer Punkt-zu-
Multipunkt-Topologie hergestellt. Dabei handelt es sich um mehrere Punkt-zu-Punkt-
Verbindungen, die von einem zentralen Punkt aus gehen. Im Vergleich zu einzelnen
Punkt-zu-Punkt-Verbindungen senkt das die Kosten und erhéht die méglichen Einsatz-
szenarien, bringt aber entsprechend mehr Komplexitit.

Wird die Netzwerksicherheit innerbetrieblich selbst gewihrleistet oder an einen Dienstlei-
ster ausgelagert, so gelten die gleichen Voraussetzungen in Bezug auf Mandantenfihigkeit
wie bei den Punkt-zu-Punkt-Verbindungen.
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Standort 2

Standort 1 ’
' Standort 3

‘ | Standort 4

Standort 6 Standort 5

Rechenzentrum

Anders sieht es aus, wenn mehrere Mandanten bedient werden.

Mandant 2

Mandant 1 @

‘ Mandant 3
Dienstleister ‘

‘ | Mandant 4
® @

Mandant 5

Mandant 6

Einfache Mandantenfihigkeit gentigt hier nicht mehr. Vielmehr ist Mehrmandantenfihig-
keit gefragt. Fiir jeden Mandanten braucht es eine eigene Schliissel- und Verschliisse-
lungshoheit.

Bei Punkt-zu-Multipunkt-Topologien kann es durchaus auch vorkommen, dass nicht alle
Standorte tiber Carrier Ethernet angebunden sind. Ein Szenario sind MPLS-
Netzwerke,bei denen ein Grossteil der Standorte mittels Carrier Ethernet verbunden ist
(MPLSoE), ein kleiner Teil aber nur tiber IP erreichbar ist. In diesem Fall ist es von Vor-
teil, wenn ein Verschlissler auch Ethernet over IP (EoIP) unterstiitzt und so MPLSoE
auch mit diesen Standorten abgesichert werden kann.
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Standort 2

Standort 1 .

Rechenzentrum | .
MPLSoE MPLSoE

1
| MPLSoEolP Standort 4
—I MPLSOE — ’

Standort 3

MPLSOE MPLSoEolP
Standort 6 Standort 5

2.3. Multipunkt-zu-Multipunkt

Bei einer Multipunkt-zu-Multipunkt-Topologie sind im Gegensatz zu einer Punkt-zu-
Punkt-Topologie alle Standorte direkt miteinander verbunden. Es gibt keinen zentralen
Standort mehr. Jeder Standort kann dasselbe wie der zentrale Standort bei einer Punkt-zu-
Multipunkt-Topologie: An alle Standorte Frames senden und von allen Standorten Fra-
mes empfangen. Mittels VLANs und EVCs lassen sich solche Multipunktnetze strukturie-
ren und segmentieren.

Standort 3

Standort 2
Standort 4
Standort 1
) Standort 5

=

Standort 7 Standort 6

Ein mandantenfihiger Betrieb solcher Netzwerke und deren Sicherheit ist in der Regel
durchaus méglich. Problematischer ist es in Bezug auf die Mehrmandantenfihigkeit, wel-
che zur Zeit nur mit grossen Abstrichen realisierbar ist. Voraussetzung dafiir wire eine
komplette Virtualisierung der Verschlissler, inklusive der Device ID. Hardware ldsst sich
nur bis zu einem bestimmten Grad so virtualisieren, dass die Sicherheit und der Betrieb
nicht darunter leiden.
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Auch bei Multipunkt-Netzwerken kann es insbesondere bei MPLS-Netzwerken vorkom-
men, dass ein beteiligter Standort nur tber IP eingebunden werden kann. Eine Losung
bedingt deshalb die Unterstiitzung von Ethernet over IP (EoIP).

Die wichtigsten Fragen:

- Wie sieht die Topologie des zu schiitzenden Netzwerks aus?

- Handelt es sich um ein MAN oder ein WAN?

- Ist eine Erweiterung des zu schiitzenden Netzwerks absehbar und falls ja,
hat das Auswirkungen auf die Netzwerktopologie?

- Welche Transportnetzwerke miissen an den Standorten unterstltzt wet-
den: Nur Ethernet oder Ethernet und IP?

- Wird die Sicherheit des Netzwerkes selbst betrieben oder ist sie ausgela-
gert?

- Wird Netzwerksicherheit als Dienstleistung fiir Mandanten angeboten?
Falls ja, sind es mehrere Mandaten pro Netzwerk?
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Sektion 3: Sicherheit

Kommunikationssicherheit besteht aus mehreren Bereichen, die in ihrer Gesamtheit als
COMSEC bezeichnet werden.

Kommunikationssicherheit
(COMSEC)

Abstrahisicherheit

Krypto-Sicherheit (EMSEC)

Die meisten dieser Bereiche setzen Hardware-Eigenschaften voraus. Ohne Hardware ist
volle Kommunikationssicherheit nicht moglich.

1. Krypto-Sicherheit

Oberflichlich gesehen besteht die Krypto-Sicherheit vorwiegend aus einer Blockchiffre,
einem Betriebsmodus und Schlisseln. Bei aktuellen Ethernet-Verschliisslern gebriuchlich
sind AES als Blockchiffre, GCM als Betriebsmodus und 256-Bit als Schlissellinge.
Taucht man ein bisschen tiefer, so zeigt sich, dass die Krypto-Sicherheit dusserst komplex
ist. Die Schliisselverwaltung ist mehrschichtig und setzt voraus, dass auf den Verschliiss-
lern ein Anfangsgeheimnis vorhanden ist. Die erste Schwierigkeit besteht darin, das An-
fangsgeheimnis sicher auf die sichere Hardware zu bekommen. Fiir eine Kommunikation
braucht es aber mehr als eine Partei. Die beteiligten Verschlissler missen sich deshalb
gegenseitig authentisieren. Ist dies erfolgt, so besteht zwischen den beteiligten Verschliss-
lern jeweils eine Connectivity Association. Das heisst, dass die Gerite miteinander ver-
bunden sind und eine Security Association etablieren dirfen.

Connectivity Association

/@\

Geréte durfen miteinander kommunizieren

Authentisierung via Certificate oder Pre-shared Secret/Pre-shared Key

2014 Evaluationshilfe Ethernet-Verschliissler fiir Metro und Carrier Ethernet 7



1.1. Die Schliisselverwaltung

Simplifiziert dargestellt braucht es fiir die Verschlisselung ein Anfangsgeheimnis zur Au-
thentisierung, einen Master Key (Key Encryption Key) zum Verschlisseln des Session
Key (Data Encryption Key) und einen Session Key zum Verschlisseln der Daten.

Session Key
(Data Encryption Key)

Master Key

(Key Encryption Key)

Anfangsgeheimnis

1.1.1. Anfangsgeheimnisse und Schliisselhierarchie

Es ist aber viel komplexer. Zuerst muss etabliert werden, wer mit wem kommunizieren
darf. Ist die Connectivity Association erstellt, so braucht es zusitzlich eine Security Asso-
ciation, die festlegt, wie die beiden Beteiligten sicher miteinander kommunizieren. Dafiir
wird ein Anfangsgeheimnis bendtigt. Dabei kann es sich um einen Pre-Shared-Key oder
ein Zertifikat handeln. Bei Verwendung von elliptischen Kurven gehért auch die Kurven-
Domain dazu.

Vom Anfangsgeheimnis bis zum Session Key laufen mehrere komplexe Prozesse ab, die

sowohl in sich selber wie auch in der Abfolge sicher sein miissen.

Session Key Exchange
Protocol

Master Key Exchange
Protocol

Master Key Agreement

Signature Key Protocol

@ Device Authentication @

Noch eine Stufe komplexer ist es bei der Verwendung von Gruppenschlisselsystemen, da

i
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nicht nur das Gerit sondern auch die Gruppenmitgliedschaft authentisiert werden muss.
Daftr braucht es ein zusitzliches gruppenspezifisches Anfangsgeheimnis.

Session Key Exchange
Protocol

Master Key Exchange
Protocol

Master Key Agreement

Signature Key Protocol

Group Membership
Authentication

Signature Key Protocol

Device Authentication

I

Bei Gruppenschlisselsystemen ist darauf zu achten, dass nebst der Geriteauthentisierung
und der entsprechenden Connectivity und Security Association zusitzlich pro Gruppe
eine zusitzliche Connectivity und Security Association besteht.

Fir die Generierung von sicheren Schliisseln braucht es wirklich zufillige Zufallszahlen
und fiir das braucht es Hardware: Einen echten Zufallszahlengenerator. Zudem miissen
generierte Schliissel auf ihre Stirke gepriift werden bevor sie zum Einsatz kommen. Auch
fiir die sichere Autbewahrung von Schliisseln geht es nicht ohne entsprechende Hard-
ware. Diese sollte manipulationsresistent sein.

1.1.2. Schlissel und Schliisselaustausch

Fir den Schliisselaustausch kommen sowohl symmetrische wie auch asymmetrische Ver-
fahren In Frage. Der Einsatz eines asymmetrischen Verfahrens erfordert deutlich mehr
Rechenleistung, gilt aber dafiir entsprechend auch als viel sicherer. Eine entscheidende
Verbesserung der Sicherheit bietet die Kombination von asymmetrischen und symmetri-
schen Verfahren, wie z.B. die Kombination von Diffie-Hellman mit symmetrischer
Uberschliisselung der Teilschliissel.

Bei einer symmetrischen Vorgehensweise sind alle Schliissel direkt voneinander abgeleitet.
Zuerst wird beim Verschlissler ein Pre-Shared-Secret eingegeben. Der Master-Key wird
intern im Verschlussler erzeugt und mit dem Shared-Secret verschliisselt. Der Session-
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Key wird ebenfalls vom Verschlissler erstellt und mit dem Master-Key verschlisselt. Ma-
ster- und Session-Key werden jeweils in der verschliisselten Form tber die Leitung zum
anderen Verschliissler tibertragen. Anstelle eines Schlissels kénnen auch nur die zur Be-
rechnung des Schliissels notwendigen Variablen wie z.B. die Zufallszahl tbertragen wer-
den. Das grosse Problem bei dieser Vorgehensweise liegt darin, dass wenn das Shared-
Secret irgendwann bekannt wird, jede friher aufgezeichnete Kommunikation entschliis-
selt werden kann.

Bei einer asymmetrischen Vorgehensweise werden die Teilschlissel vollstindig im
Verschliissler generiert, ohne dass der Benutzer einen Zugriff darauf hitte. Aus den je-
weils ausgetauschten Teilschliisseln berechnen beide Seiten jeweils das gleiche Shared-
Secret. Im Gegensatz zu einem symmetrischen Verfahren kennt hier niemand das Shared-
Secret. Der Verschliissler erzeugt anschliessend intern den Master-Key und verschlisselt
thn mit dem Shared-Secret. Auch der Session-Key wird vom Verschlissler erstellt, als
Schliissel dient der Master-Key. Die Ubertragung der Master- und der Session-Keys von
einem Verschlissler zum andern erfolgt immer in verschliisselter Form.

Als asymmetrische Verfahren werden primir Diffie-Hellman und RSA eingesetzt. Diffie-
Hellman verwendet in der Standardvariante das so genannte ,,diskrete Logarithmus Pro-
blem®. Dieses Verfahren erzeugt aber bei entsprechender Sicherheit sehr lange Teil-
schliissel. Moderne Systeme tendieren deshalb zur Verwendung von Diffie-Hellman mit
Elliptic Curve Crypto System (ECC). Dies bietet bei wesentlich kiirzeren Teilschliisseln
eine hohere Sicherheit bietet und gilt heute als Standard. Es ist aber dabei zu beachten,
dass nicht alle Kurven gleich sicher sind. So gelten z.B. die NIST-Kurven nicht als emp-
tehlenswert. Die Wahl der Kurven respektive der verwendeten Kurven-Standards sollte
beim Anwender liegen. Dies bedingt, dass ein Verschliissler diese Wahl auch zulisst.
Asymmetrische Verfahren unterschreiben die ausgetauschten Teilschlissel um sicherzu-
stellen, dass sie auch von der richtigen Gegenstelle stammen. Dies kann entweder durch
Zertifikate (X.509) kombiniert mit entsprechenden Verfahren (RSA, DAS oder ECC)
oder durch Verschlisselung des Teilschliissels mit einem Pre-Shared Secret erfolgen.

Die meisten Verschliissler verwenden eine hybride Herangehensweise, bei der eine Kom-
bination aus asymmetrischer und symmetrischer Verschlisselung zu Einsatz kommt. Der
Datenverkehr wird dabei symmetrisch verschlisselt.

1.1.3 Austauschfrequenz

Je haufiger der verwendete Session-Key gedndert wird, desto geringer ist die Wahrschein-
lichkeit, dass er geknackt wird. Die Sicherheit des Schlussels hingt dabei nicht nur von
der Vertraulichkeit, sondern auch von den verwendeten Verfahren und den gewihlten
Parametern ab. So spielen die Linge des Counters und des ICV eine Rolle. Im GCM-
Modus muss z.B. der Schliissel gewechselt werden bevor sich die Counter wiederholen.
Es ist deshalb unerlisslich, dass der Session Key vom System automatisch nach einer be-
stimmten Anzahl Minuten gewechselt wird.

Das gleiche gilt fir den Key Encryption Key (Master Key), der fir die Verschliisselung
des Session Keys verwendet wird. Da dieser weniger Daten verschliisselt, ist die Wechsel-
frequenz entsprechend tiefer. Auch dieser Schliissel sollte automatisch ausgewechselt
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werden konnen.

Schliisseltyp Wechselfrequenz

Session Key .
(Data Encryption Key) alle 1 - 60 Minuten

Master Key alle 1 -24 Stunden

(Key Encryption Key)

Anfangsgeheimnis alle 12 - 24 Monate

Ein weiterer Aspekt der Schlisselverwaltung ist die Schlisselzuweisung. Bei Ethernet
kann die entweder port- oder VLAN-bezogen sein. VLANSs sind Gruppen, weshalb dazu
ein Gruppenschliisselsystem bendtigt wird.

1.2. Der Verschliisselungsmodus

Fir Ethernet gibt es drei unterschiedliche Verschlisselungsmodi: Frame, Transport und
Tunnel. Jeder dieser Modi existiert in authentisierter und unauthentisierter Form. Die
Wahl des Modus hingt vom Netzwerk und von den Sicherheitserfordernissen ab.
Unauthentisierte Verschlisselung kann nur die Vertraulichkeit der Daten gewihrleisten,
ist aber nicht geeignet zum Schutz des Netzwerks, da die Funktionalitit der Intrusion De-
tection, Intrusion Prevention und der Firewall wegfillt, welche bei authentisierter Ver-
schlisselung vorhanden ist. Eine Losung mit authentisierter Verschlisselung ist deshalb
aufgrund der héheren Sicherheit einer Lésung ohne authentisierte Verschliisselung vor-
zuziehen.

Der Frame-Modus verschliisselt den ganzen Frame, funktioniert aber nur bei einer direk-
ten Verbindung zwischen den beiden Verschliisslern.

on[orJerwoler] v el Payioad

MAC Header SecTag Data Integrity Check Value  Checksum
(18 bytes) (8-10 bytes) (16 - 1500 bytes) (8 - 16 bytes) (4 bytes)

encrypted
authenticated

Der Transport-Modus ist mit saimtlichen Carrier Ethernet-Netzwerken kompatibel.

B8] = oy

MAC Header SecTag Data Integrity Check Value Checksum
(18 bytes) (8-16 bytes) (16 - 1500 bytes) (8-16 bytes) (4 bytes)
encrypted
authenticated
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Der Tunnel-Modus wird bei erhéhten Sicherheitsanforderungen verwendet. Sichtbar sind
nur noch die MAC-Adressen der beiden Verschlussler.

B8 e B o o ol roons i

MAC Header SecTag MAC Header Data Integrity Check Value Checksum
(18 bytes) (8 - 16 bytes) (18 bytes) (16 - 1500 bytes) (4 - 16 bytes) (4 bytes)
encrypted
authenticated

1.3. Auswirkungen des Verschliisselungsmodus auf Funktionalititsanforderungen

Authentisierte Verschliisselung und der Tunnel-Modus erhéhen die Framegrosse. Bei den
meisten Carrier Ethernet-Netzwerken werden Frames bis zu einer Grésse von 1600 Bytes
problemlos akzeptiert. Probleme kann es nur bei den Carriern geben, welche die Empfeh-
lungen des Metro Ethernet Forums (MEF) nicht korrekt umgesetzt haben.

Wo die Framegrosse aber eine Rolle spielen kann, ist beim Transport von Ethernet over
IP im Fall wo die zuldssige Maximum Transfer Unit (MTU) Gberschritten wird. Ein
Verschliissler sollte dies kompensieren kénnen, indem er Frames mit Ubergrésse frag-
mentiert. Das wiederum erfordert zusitzliche Funktionalitit des Verschlisslers.

Authentisierte Verschliisselung erhéht auch die Anforderung bei Gruppenschlisselsyste-
men. Ursache daflir ist der Counter, der unter anderem sicherstellt, dass Frames nur in
der richtigen Reihenfolge oder mit minimalen Abweichungen akzeptiert werden. Da meh-
rere Gruppenmitglieder mit dem gleichen Schliissel verschlisseln ist ohne besondere
Massnahmen die Kontinuitit des Counters nicht gewihtleistet.

Diese Problematik kann unterschiedlich geldst werden. Ein Ansatz ist, jedem Verschliss-
ler einen Counter-Offset zuzuweisen und den verwendeten Counter Offset innerhalb des
SecTag mitzufiihren. Die empfangenden Verschlissler wissen so um den verwendeten
Offset und berticksichtigen diesen bei der Uberpriifung der Einhaltung der korrekten
Reihenfolge.

Offset 2 @
Offset 1 -:l
[ I Offeet 3 @

I ——

”| ! Offset 4
Offset 7 _@ -_,
[ I L

VLANID 110

Offset 6 Offset 5

T mE = |
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Ein anderer Ansatz ist, die Schliisselzuweisung auf den versendenden Verschliissler abzu-
stellen und alle von diesem Verschliissler ausgehenden Frames mit dem gleichen Schliissel
zu verschlisseln. Fir jeden Verschlissler sind die ausgehenden Frames eine Punkt-zu-
Multipunkt-Verbindung. Im SecTag wird die entsprechende Security Association mitge-
fihrt, so dass die empfangenden Verschliissler wissen, welchen Schliissel sie zum ent-
schliisseln verwenden missen.

|

1.4. Auswirkungen des Anfangsgeheimnisses auf die Mehrmandantenfihigkeit

Fir das Anfangsgeheimnis kommen sowohl ein X.509 Zertifikat als auch ein Pre-Shared
Secret in Frage. Zertifikate werden von einer Certificate Authority (CA) ausgestellt und
auch von dieser bewirtschaftet. Liegt die Schlisselhoheit beim Mandanten, so miisste ei-
gentlich auch das Anfangsgeheimnis in Form eines Zertifikats von der CA des Mandan-
ten stammen. Daflir misste der Verschlissler des Dienstleister nicht nur Zertifikate sei-
ner eigenen CA, sondern auch Zertifikate anderer CAs akzeptieren. Zudem muss in die-
sem Fall das Zertifikat von der CA des Mandanten bewirtschaftet werden. Mit Pre-
Shared Secrets ist diese Problematik nicht so ausgeprigt.

2. Abstrahlsicherheit

Elektronik verursacht Abstrahlungen. Aus diesen vorwiegend elektromagnetischen
Abstrahlungen kénnen unter Umstinden mittels geeigneter Geritschaften Daten ermittelt
werden. Unter dem Namen TEMPEST gibt es von der NSA eine Spezifikation in Bezug
auf Spionagemethoden basierend auf dem Aufzeichnen von elektromagnetischen Ab-
strahlungen, dem Aufzeichnen von Gerduschen und mechanischen Vibrationen. Diese
Spezifikationen umfasst gleichzeitig auch geeignete Schutzmassnahmen vor solchen Spio-
nageangriffen.
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Bei Verschlusslern kann der Schutz einerseits tiber das Gehause und andererseits durch
Infrastrukturschutz erfolgen.

3. Ubermittlungssicherheit (TRANSEC)

Das Abhoren von Netzwerken kann man nicht verhindern. Authentisierte Verschliisse-
lung stellt die Vertraulichkeit der tibermittelten Daten und des Netzwerks sicher, der
Netzwerkwerkverkehr bleibt aber sichtbar. Damit sich nicht mittels Traffic Analysis he-
rausfinden ldsst, was sich auf dem Netzwerk abspielt, gibt es Traffic Flow Security. Diese
vernebelt den Netzwerkverkehr. Traffic Flow Security kann unterschiedlich implementiert
werden. Altere Ansitze verwenden eine Kombination aus Frame-Verschliisselung und
fixer Framegrosse. Der Nachteil liegt darin, dass dies nur tGber direkte Verbindungen im
Punkt-zu-Punkt-Betrieb funktioniert und in Bezug auf Overhead und Latenz nicht gerade
optimal ist. Die neusten Entwicklungen erlauben die Vernebelung des Netzwerkverkehrs
in drei unterschiedlichen Verschlisselungsmodi — Frame, Transport und Tunnel — und in
allen Topologien: Punkt-zu-Punkt, Punkt-zu-Multipunkt und Multipunkt-zu-Multipunkt.
Mittels einer Kombination von Gruppierung von Frames und nichtssagendem Zusatz-
verkehr wird eine erfolgreiche Traffic Analysis verhindert, ohne dass die Netzwerkkom-
patibilitit darunter leidet. Die Gruppierung von Frames hat zudem positive Auswirkun-
gen auf die Netzwerkeffizienz, da gruppierte Frames nur einmal authentisiert werden
mussen und auch der Interframe Gap zwischen den gruppierten Frames wegtillt. Das
Gruppieren von Frames bedingt die Verwendung eines Tunnel-Modus (native, EoIP oder
MPLS) und ist am effizientesten, wenn ausschliesslich Frames zwischen zwei Standorten
verschlisselt werden. Je mehr Standorte mit Verschlissler verbunden sind, desto seltener
gibt es Frames, die gruppiert werden kénnen.

4. Infrastrukturschutz

Der Verschlissler selbst muss bei einem Manipulationsversuch den Schliisselspeicher
inklusive der Anfangsgeheimnisse umgehend unwiderruflich 16schen kénnen. Die ganze
durch den Verschliissler gewahrte Sicherheit kommt aber nur zum tragen, wenn der
Verschliissler sich an einem geschiitzten Ort befindet.

Die wichtigsten Fragen:

- Wie viel Sicherheit brauche ich?

- Ist der Verschliissler manipulationsresistent?

- Wie funktioniert das Schlusselsystem? Ist es symmetrisch, asymmetrisch oder
hybrid?

- Wie kommen die Anfangsgeheimnisse auf den Verschliissler?

- Erfolgt die Zufallszahlengenerierung in spezieller Hardware?

- Wie werden die Schliissel erstellt, gepriift und ausgetauscht?
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- Ist der Schliisselspeicher manipulationssicher?

- Ist die Verschlisselung authentisiert?

- Verfigt der Verschlussler tiber ein Gruppenschliisselsystem?

- Muss der Verschlissler mandanten- oder mehrmandantenfihig sein?

- Welche Verschlusselungsmodi brauche ich: Frame, Transport oder Tunnel?

- Brauche und habe ich die Méglichkeit, meinen Netzwerkverkehr zu vernebeln?
- Brauche ich Abstrahlsicherheit?
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Sektion 3: Betrieb

Dedizierte Verschlissler werden oft als ,,Deploy & Forget™ angepriesen. Mit ,,Plug &
Play* darf man das allerdings nicht gleichsetzen. Vielmehr handelt es sich bei einem
Verschliissler um einen dedizierten Rechner, der aufgesetzt werden muss. Ist der
Verschliissler einmal konfiguriert und fallen keine betriebsbedingten Anderungen an, so
sind tatsdchlich bis auf den periodischen Austausch des Anfangsgeheimnisses in der Regel
keine Wartungsarbeiten notig. Im Wartungsfenster fiir den periodischen Austausch des
Anfangsgeheimnisses und von Passwortern lassen sich auch Firmware-Upgrades bewerk-
stelligen. Standortverbindungen sind selten Anderungen unterworfen, weshalb kaum
Wartungsfenster fiir Konfigurationsinderungen bendtigt werden.

Aus betrieblicher Sicht sind folgende Bereiche relevant: Die Konfiguration, der Einsatz,
die Uberwachung und die Wartung. Ein wichtiger Faktor ist dabei die Benutzerverwal-
tung.

1. Konfiguration

Verschliissler sind Netzwerkgerite und missen in das bestehende Netzwerk integriert
werden. Die Initialkonfiguration des Verschliisslers erfolgt in der Regel lokal. Dabet gibt
es unterschiedliche Vorgehensweisen, die alle den gleichen Zweck verfolgen: Die sichere
Initialisierung und Konfiguration des Verschlisslers.

Ein Ansatz besteht darin, die Konfigurationsdaten per Smartcard in den Verschlissler
einzulesen. Daftir wird fir jeden der Verschlissler zentral eine Smartcard mit seinen Kon-
figurationsdaten versehen. Die Smartcards werden zu den jeweiligen Verschlusslern
transportiert und dort eingesetzt. Ein anderer Ansatz ist das Verbinden eines PCs tiber
einen seriellen oder einen Management-Port des Verschlisslers und die lokale Konfigura-
tion via Software. Eine weitere Moglichkeit besteht in der Kombination aus Eingaben am
Frontpanel des Verschlisslers und der Konfiguration mittels Smartcard oder Software.

Erst nach der Initialkonfiguration des Verschlisslers konnen Benutzerberechtigungen
erstellt und spezifischen Rollen zugewiesen werden. Vorzugsweise ist dabei das Netz-
werkmanagement getrennt vom Sicherheitsmanagement. Je granularer die Rollenzuwei-
sungen und Berechtigungen, desto besser. Schliesslich sollte sich auch die Verwaltung der
Verschliissler nahtlos an die vorhandenen Strukturen anpassen lassen.

2. Einsatz

Verschliissler sind erst nach vollstindiger Konfiguration einsatzbereit. Bis zu diesem
Zeitpunkt blockieren die meisten Verschliissler simtlichen ausgehenden Verkehr. Bei
korrekter Konfiguration arbeitet der Verschlissler nach Inbetriebnahme transparent.
Allfillige Konfigurationsinderungen erfolgen nach dem gleichen Prozedere wie die Erst-
konfiguration.

Verschliissler leiten Informationen iiber Verbindungsverluste (Link Loss) weiter, so dass
die Plazierung des Verschlisslers im Netzwerk keinen Unterbruch der Mitteilungskette
zur Folge hat.
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3. I"Jberwachung

Mittels SNMP ldsst sich der laufende Betrieb des Verschlisslers tiberwachen. Systemmel-
dungen kann man an einen Syslog Server iibermittelt werden. Lokale Event und Audit
Logs zeichnen zudem relevante Vorginge auf und lassen sich bei Bedarf abrufen.

Die Verschlussler kénnen sich auch gegenseitig tiberwachen und den Ausfall eines
Verschlusslers melden. Daflir braucht es die Funktionalitit der ,,Dead Peer Detection®.

4. High Availability

Bei betriebskritischen Netzwerkverbindungen gibt es verschiedene Méglichkeiten, sich
gegen allfillige Gerite- und Netzwerkausfille zu wappnen. Netzwerke werden in der Re-
gel redundant ausgelegt: Fillt das eine Netzwerk auf Carrier-Seite aus, so kann auf ein
zweites Netzwerk zugegriffen werden, das iiber einen anderen Carrier lduft. Mittels High
Availability (HA) - einer Kombination aus Hard- und Software — kénnen auch
Verschliissler redundant ausgelegt werden, so dass beim Ausfall eines Verschlisslers au-
tomatisch ein Reservegerat tibernimmt.

5. Wartung

Syslog, Event Log und im schlimmsten Fall die Status-LEDs des Frontpanels weisen auf
ungeplanten Wartungsbedarf hin. Mechanische Defekte wie z.B. ein defekter Lifter tre-
ten in der Regel genauso selten auf wie elektronische Defekte. In der Regel ist deshalb die
Wartung auf die periodischen Anderungen des Anfangsgeheimnisses und von Passwor-
tern beschrinkt.

Wichtigste Fragen:

- Wie statisch ist die Anzahl meiner Standortverbindungen?
- Wie komplex sind die Konfiguration und allfillige Konfigurationsinderungen?
- Wie aufwendig ist der Austausch von Anfangsgeheimnissen und Passwortern?

- Wie gross sind der Schulungsaufwand und die Abhingigkeit von externen Res-
sourcen?

- Wie lassen sich die Verschliissler in mein bestehendes Netzwerkmanagement
integrieren?

- Wie ist die Benutzerverwaltung gestaltet: Wie viele Rollen und Hierarchien gibt es
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und wie granular sind Rechte zuweisbar?
- Gibt es ein lokales Event und Audit Log?
- Wie viel Wartungsbedarf besteht?
- Muss High Availability gewihrleistet sein?
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Sektion 4: Netzwerk-Overhead, MTU, Latenz und Jitter

Leistungsumfang. Sicherheit und Geschwindigkeit kosten. Will man eine Losung, die we-
nig kostet, so muss man zumindest bei der Sicherheit und Leistungsumfang Abstriche
machen.

Aus Netzwerksicht sind Netzwerk-Overhead, MTU, Latenz und Jitter essentielle Kriteri-
en. Sicherheit fihrt zwangsldufig zu Netzwerk-Overhead, da einerseits die Verschlissler
untereinander kommunizieren und andererseits die Absicherung jedes einzelnen Frames
die Framegrosse erhéht. Die Vergrosserung der Frames kann dabei eher zu Problemen
fithren als der durch die Kommunikation zwischen den Verschliisslern erzeugte Zusatz-
verkehr. Authentisierte native Verschlisselung erhéht jeden Frame um 24 bis 40 Bytes.
Dies ist abhingig von der Linge des herstellerspezifischen SecTags und vom verwende-
ten Verschlisselungsmodus (Transport oder Tunnel). Im Normalfall ist diese Vergrosse-
rung unproblematisch, da Carrier Ethernet MTUs von mindestens 1600 Bytes unterstiitzt.
In der Regel unterstiitzt Carrier Ethernet auch Jumbo Frames mit Grdssen von bis zu
9000 Bytes. Es gibt aber auch Carrier die weder eine MTU von mindestens 1600 Bytes
noch Jumbo Frames von bis zu 9000 Bytes unterstiitzen. In einem solchen Fall muss die
MTU kundenseitig der vom Carrier-Netzwerk unterstiitzten Grosse angepasst werden.
Normalerweise erfolgt dies in den lokalen Standortnetzen selbst. Eine andere Losung ist
das Fragmentieren von sporadischen Ubergréssen durch den sendenden Verschliissler
und das Wiederzusammensetzen durch den oder die empfangenden Verschlissler.

Bei FPGA-basierten Verschliissler ist die Verarbeitungszeit marginal und bewegt sich im
Bereich von Mikrosekunden. Die durch die Ver- und Entschlisselung erzeugte Latenz ist
deshalb vernachlissigbar. Bei virtuellen Appliances dauert die Verarbeitung linger, was
sich entsprechend negativ auf die Latenz auswirkt.

FPGA-basierte Verschliissler bieten eine gleichmaissig geringe Latenz und erzeugen des-
halb keinen Jitter. Bei virtuellen Appliances kann es hingegen aufgrund der unterschiedli-
chen Verfiigbarkeit von geteilten Ressourcen durchaus zu ungleichmissiger Latenz und
damit zu unerwiinschtem Jitter kommen.

Einige Verschlissler bieten zusitzlich zu den normalen Netzwerk- und Sicherheitsfunk-
tionen auch zweckorientierte Netzwerkfunktionalitit, in den Bereichen MTU und Traffic
Flow Optimization. Hetvorzuheben sind primir Fragmentierung/Defragmentierung und
die Kompensation des Sicherheits-Overheads durch Biindelung von kleinen Frames in
Kombination mit Traffic Flow Security. Die Biindelung von Frames beding die Nutzung
eines Tunnel-Modus (Ethernet Tunnel-Modus, EolP oder MPLS).
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Sektion 5: Funktionalitit, Sicherheit, Geschwindigkeit und Kosten

Funktionalitit. Sicherheit und Leistungsfihigkeit kosten. Will man eine Lésung, die wenig
kostet, so muss man zumindest bei der Sicherheit und Funktionalitit Abstriche machen.
Ein hoher Preis korreliert allerdings nicht in jedem Fall mit hoher Leistungsfihigkeit, ex-
tensiver Funktionalitit und hoher Sicherheit.

Funktionalitat

Leistungsfahigkeit

1. Unterschiedliche Ansitze

Viele Leute denken immer noch, dass MACSec der Verschlisselungsstandard fiir Ether-
net ist und vergessen dabei, dass MACSec fiir Ethernet-LANs und nicht fir Ethernet-
WANSs entwickelt wurde. Ziel war es dabei eine kostengtinstige und schnelle Lésung fir
LANSs zu haben, welche direkt auf einer Ethernet-Karte implementiert werden kann. In
Bezug auf die Verwendung von authentisierter Verschlisselung nahm MACSec auch eine
Vorreiterrolle ein. Zur Kostensenkung gespart wurde aber bei den Anforderungen in Be-
zug auf Schlisselsicherheit und in Bezug auf das Schlisselsystem. Das Resultat ist ein
glinstiger Preis, verbunden mit hoher Verarbeitungsgeschwindigkeit. Gespart wurde bei
der Sicherheit und der Funktionalitit. MACSec ist auf Hop-to-Hop ausgelegt und nicht
auf End-to-End. Befinden sich zwischen den beiden verschliisselnden integrierten Appli-
ances weitere Netzwerkgerite — was in der Regel der Fall ist — so sollten diese MACSec
besser nicht kennen und beherrschen. Sonst kénnte eines der beiden folgenden Szenarios
eintreffen: Bei fehlender Connectivity und Security Association ist die Wahrscheinlichkeit
gross, dass das empfangende Gerit die Annahme der Frames verweigert. Fiir den Fall,
dass die Frames trotzdem angenommen werden besteht das Risiko, dass das Gerit den
MACSec Ethertype erkennt und versucht den Frame zu entschlisseln, obwohl keine Se-
curity Association mit dem Gerit besteht. Da dies deshalb nicht klappen kann, besteht die
Gefahr, dass der Frame weggeworfen wird.

Aufgrund der Auslegung von MACSec auf LANs kénnen sich zudem bereits im MAN-
Bereich zusitzliche Probleme aufgrund von CoS und dem Verhalten von Provider
Bridges in Bezug auf die Neuordnung der Reihenfolge der Frames ergeben.
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MACSec als integrierte Lésung

Funktionalitat

Leistungsfahigkeit

Wiirde man jetzt im Vergleich eine MACSec-basierte Appliance - wie zum Beispiel einen
auf den Ethernet Security Specifications (ESS) der NSA beruhenden Verschliissler - an-

schauen, so wire das Resultat anders. Zu beachten ist insbesondere, dass trotz des einge-
schrinkten Funktionsumfangs der urspriingliche Preisvorteil von MACSec durch die Ko-
sten einer Implementierung als FPGA-basierten Appliance fast vollstindig wegfillt.

MACSec-basierter dedizierter Verschliissler

Funktionalitat

Leistungsfahigkeit
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Wihrend die Sicherheit aufgrund der Verschliisselung in einem FPGA, der sicheren
Schliisselgenerierung, der sicheren Schliissellagerung und der Traffic Flow Security deut-
lich gesteigert wird, hingt vieles noch von der Sicherheit des Key Server ab. Dieser Ge-
winn an Sicherheit hat aber seinen Preis. ESS weicht zusitzlich noch von MACSec ab,
indem es unterschiedliche Verschlisselungsoffsets unterstiitzt. Die Funktionalitit ist des-
halb verbessert, wihrend die Interoperabilitit verringert ist. Das Schliisselsystem bleibt
aber auf Punkt-zu-Punkt und Punkt-zu-Multipunkt beschrinkt und es sollte kein MAC-
Sec-fihiges Gerit zwischen den Verschliisslern stehen.

Ein weiterer Ansatz, der tiefere Kosten verspricht, ist Virtualisierung: Der Verschlissler
als virtuelle Appliance in einer virtualisierten Umgebung. Sozusagen eine Reinkarnation
im Reich der Network Function Virtualization (NFV). Was auf den ersten Blick einleuch-
tend scheint, ist auf den zweiten Blick doch nicht mehr soll toll. Das Problem der Schlus-
selsicherheit - sowohl der Generierung wie auch der Lagerung - ist ungelst und auch in
Bezug auf die Latenz mag eine virtuelle Appliance kaum zu iiberzeugen. Die Funktionali-
tat kann aber durchaus hoch sein.

Theoretisch kann jeder Verschlissler, der auf einer x86-CPU basiert, auch auf einer virtu-
ellen x86-CPU laufen. Der Verschlissler liuft dann als Applikation auf einer virtuellen
Maschine (VM). Zwischen einer echten und einer virtuellen Appliance gibt es aber einige
wichtige Unterschiede, die berticksichtigt werden missen. So fehlen neben dem physi-
schen Geriteschutz auch die benétigte Entropiequelle fir die hardware-basierte echte
Zufallszahlenerzeugung und der manipulationssichere Schliisselspeicher. Der physische
Geriteschutz muss durch einen dquivalenten physischen Schutz des Servers kompensiert
werden, wihrend die fir Schliisselerzeugung und -lagerung notwendige Hardware entwe-
der tber eine lokale Smart Card oder tiber ein netzwerk-basiertes Hardware Security Mo-
dule (HSM) zur Verfiigung gestellt wird. Die lokale Smartcard wird am Host tiber USB
angeschlossen und kann von der virtuellen Appliance, die auf dem Host lduft, angespro-
chen werden. Die benétigte Sicherheit und der geforderte Schutz sind so auch bet einer
virtuellen Appliance vorhanden, aber eben nur, falls die entsprechende Hardware nicht
nur virtuell, sondern auch reell vorhanden ist.

Die Performance der virtuellen Appliance ist von mehreren Faktoren abhingig. Dazu
gehoren die Hardware-Ausstattung des physischen Hosts, die Leistungsfahigkeit des Hy-
pervisors, die Anzahl der nebst der virtuellen Appliance auf dem Host laufenden virtuel-
len Maschinen (VMs) und die CPU-, Speicher- und I/O-Belastung durch die anderen
virtuellen Maschinen. Die Virtualisierung bringt es mit sich, dass die bestehenden Hard-
ware-Ressourcen geteilt werden und zu einem Zeitpunkt jeweils nur einer virtuellen Ma-
schine zur Verfiigung stehen. Werden mehrere Echtzeitdienste auf dem gleichen Host in
unterschiedlichen virtuellen Maschinen betrieben, so hat das zwangsliufig Auswirkungen
auf Latenz und Jitter.

Die Sicherheit der virtuellen Appliance hingt von mehreren externen Faktoren ab: Einer-
seits muss der Server, auf dem die virtuelle Appliance liuft, vor unerlaubtem Zugriff ge-
schiitzt sein. Andererseits bilden auch das Gastbetriebssystem, der Hypervisor und die
anderen auf dem Host laufenden virtuellen Maschinen ein Sicherheitsrisiko.

Der Einsatz von virtualisierten Verschliisslern ist deshalb auf spezifische Szenarien be-
schrinkt. Ein typisches Beispiel wiire eine virtuelle Appliance auf einem Host, auf dem
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noch Firewalls laufen. Zudem macht es nur dort Sinn, wo der zu verschlisselnde Daten-
verkehr im unteren Bereich, d.h. zur Zeit unter 50-70 Mbit/sec liegt und die im Vergleich
zu einer dedizierten Appliance erhéhte Latenz und der grossere Jitter keine unerwiinsch-
ten Nebenwirkungen zur Folge haben. Performancemaissig sinkt die Leistungsfihigkeit
gemessen an Latenz und Jitter bei grosseren Bandbreiten auf die Werte, die man sich bei
softwaremdssig implementierten IPSec-Verschlisslern gewohnt ist. Problematisch sind in
erster Linie Echtzeit-Dienste (e.g. IP-Telephonie).

Virtuelle Appliance

Funktionalitat

Leistungsfahigkeit

Bei einer dedizierten und spezialisierten Appliance siecht das Profil anders aus. Der Preis
liegt etwas hoher als bei einer dedizierten Appliance, die auf MACSec aufbaut. Die Lei-
stungsfihigkeit ist top, sowohl in Bezug auf Bandbreite wie auch in Bezug auf Latenz.
Sichere Schliissel und ein multipunktfihiges Schlisselsystem bieten alle Hersteller. Diffe-
renzen in der Sicherheit bestehen vorwiegend in Bezug auf die gebotenen Verschliisse-
lungsmodi und Traffic Flow Security. Bei der Funktionalitit gibt es grossere Unterschiede
in Bezug auf Mandanten- und Mehrmandantenfihigkeit und Netzwerkunterstiitzung.
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Dedizierte Appliance

Funktionalitat

Leistungsfahigkeit

2. Abwigungen

Billig und sicher schliessen sich gegenseitig aus. Funktionalitit kostet auch Geld. Geht es
rein um den Preis und die Geschwindigkeit bei geringem Sicherheitsbedarf und minima-
len Funktionalititsanforderungen, so sind MACSec-basierte integrierte Appliances ein
kostengtnstiger Weg. Zumindest solange die Basisdienste von MACSec gentigen. Auf-
grund der beschrinkten Funktionalitit kann MACSec zu hoheren Netzwerkosten fithren,
die sich nicht als CapEx, sondern als OpEx bemerken machen.

Hohe Sicherheit und umfassende Funktionalitit bei hoher Verarbeitungsgeschwindigkeit
bieten nur spezialisierte Verschlissler. Bei mandanten- und mehrmandantenfihigen Sy-
stemen besteht auch die Moglichkeit, die Verschlisselung als Dienstleistung zu beziehen,
ohne dabei die Schliisselhoheit aus der Hand zu geben. So fallen die Anschaffungskosten
weg und es fallen nur Betriebskosten an.

3. Evaluation

Um die verschiedenen Alternativen und Angebote bewerten zu kénnen, ist es von Vor-

teil, wenn man die eigenen Anforderungen in Bezug auf Netzwerk und Sicherheit kennt.
Die nachfolgenden Checklisten helfen bei der Definition der Anforderungen und erlau-

ben eine zielgerichtete Evaluation der verfiigharen Losungen.
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Anhang:

Checkliste zur Evaluation von Verschluisslern fur Metro und Carrier Ethernet

Version 1.0
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Sektion 1: Netzwerk und Einsatzszenario

1. Unterstiitzte Netzwerktopologien

Wie sieht die Topologie des zu schiitzendes Netzwerks aus?

Punkt-zu-Punkt (2 Standorte)
Punkt-zu-Multipunkt (mehrere Standorte)
Multipunkt-zu-Multipunkt (mehrere Standorte)

Geschichtete Netzwerktopologien

Sind Topologieinderungen in den nichsten finf Jahren wahrscheinlich?

2. Anzahl Standorte
Wie viele Standorte sollen miteinander verbunden werden?

2
2-10
11-25
26-50
50+

3. Netzwerk — Nur Ethernet oder gemischt?

O O Ood

NN

Ist das Netzwerk in sich geschlossen oder werden an den Standorten auch Zuginge fiir IP

und MPLS benotigt?

In sich geschlossenes Carrier —Ethernet-Netzwerk
Ein- und Ausgang fiir andere Netzwerke (MPLS, IP)

4. MTU

Wie gross ist die unterstiitzte MTU fiir Carrier Ethernet seitens Carrier?
Wie gross ist die unterstiitzte MTU fiir IP seitens Carrier
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5. Unterstutzte Einsatzszenarien

Erfolgt die Verschlusselung inklusive Unterhalt der Verschlissler im Eigenbetrieb oder

sind Teile des Betriebs ausgelagert?

Eigenbetrieb

Managed Encryption Service (mandantenfihig)
Managed Encryption Service (mehrmandantentihig)
Managed Security Service (mandatenfihig)

Managed Security Service (mehrmandantenfihig)

5. Unterstutzte Netzwerke

Ethernet

MPLS uber Ethernet (MPLSoE)

Ethernet tber IP (EolP)

MPLS tber Ethernet tiber IP (MPLSoEoIP)
IPv4 fur EolP

IPv6 fur EolP

6. Maximal unterstutzte Bandbreite

100 Gb/sec voll-duplex

40 Gb/sec voll-duplex

10 Gb/sec voll-duplex

1 - 2 Gb/sec voll-duplex
100Mb/sec — 1 Gb/sec voll-duplex
10 - 100 Mb/sec vollduplex

Erhéhung der Bandbreitenunterstiitzung via Software-Lizenz
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Sektion 2: Communication Security

1. Sicherheitsanforderungen

Je nach Sicherheitsanforderungen kénnen sich die Funktionalititsanforderungen unter-

scheiden.

1.1. Tief

Ohne hardwaremissig generierte und abgesicherte Schlissel
Ohne authentisierte Verschlisselung
Integrierte Appliance

1.2. Mittel

Dedizierte Appliance

Mit hardware-basierter Schlisselgenerierung und Aufbewahrung
Mit authentisierter Verschlisselung

Mit zusatzlicher Authentisierung pro Gruppe

1.3. Hoch

Dedizierte Appliance

Mit hardware-basierter Schlisselgenerierung und Aufbewahrung
Mit authentisierter Verschlisselung

Mit zusatzlicher Authentisierung pro Gruppe

Mit Unterstitzung von Frame-Modus und Tunnel-Modus
Traffic Flow Security (TES)

Emissionsschutz

2. Crypto-Sicherheit

2.1. Schliisselgenerierung

Echter hardwaremassiger Zufallszahlengenerator
Softwaremissiger Pseudozufallszahlengenerator
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2.2. Schliisselaufbewahrung

Manipulationssicherer Speicher
Ungeschitzter Speicher

0]

2.3. Schliisselaustausch

Es gibt unterschiedliche Wege, Schlissel auszutauschen. Jeder Anbieter kann den Lebens-
lauf eines Schliissels im Detail aufzeigen. Ohne spezifische Nachfrage wird er dies aller-
dings nicht tun.

Asymmetrische Schliissel mit symmetrischer Uberschliisselung der Teilschliissel
Asymmetrische Schliissel ohne symmetrische Uberschliisselung der Teilschliissel
Authentisierter Schlisselaustausch

Wahl aus verschiedenen Kurven bei Verwendung von Elliptic Curve Cryptography
Schliisselaustausch in-band

Schliisselaustausch out-of-band

N

2.4. Verschliisselungsalgorithmus und Betriebsmodus

AES-GCM (authentisierte Verschlisselung)
AES (unauthentisierte Verschliisselung)
Anderer authentisierter Verschlisselungsmodus

2.5. Schliisselgrosse

128 Bit (fir tiefe Sicherheitsbedtrfnisse)
256 Bit (fir mittlere und hohe Sicherheitsbediirfnisse)

0]

2.6. Verschliisselungsmodi

Je nach Sicherheitsbedtirfnis und Netzwerkunterstiitzung kommen unterschiedliche Ver-
schlisselungsmodi zum tragen.

Frame-Modus (fiir direkte Verbindungen und fiir EoIP)
Transport-Modus
Tunnel-Modus (zum Verstecken der Meta-Daten)

N
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2.7. Inhalt des SecTag

Im SecTag fihrt der Frame zusitzliche Informationen, wie zum Beispiel einen Counter,
eine Security Association oder einen Counter-Offset mit sich. Je kiirzer der Counter, de-
sto 6fter missen Schliissel gewechselt werden.

Eigener EtherType |:|
[]

Grosse des Counters

2.8. Schliisselverwaltung und Frame-Inhalt

Der Schliisselverwaltung stehen die im Frame mitgefithrten Adressdaten, der Ethertype
des unverschlisselten Frames und die zusitzlichen Daten im SecTag zur Verfiigung. Jede
Schliisselverwaltung funktioniert anders. Die Hersteller erklidren gerne, wie was zusam-
menhingt und ablauft.

2.9. Betriebsarten des Schliisselsystems

Je nach Einsatzszenario sind paarweise Schlisselsysteme oder Gruppenschliisselsysteme
vorzuziehen. Ein Verschlissler sollte beide Méglichkeiten bieten. Bei Gruppenschliissel-
systemen sollte darauf geachtet werden, wie die Gruppen definiert sind respektive defi-
niert werden kénnen.

Paarweises Schliisselsystem []
Gruppenschliisselsystem []
2.10. Schlusselzuweisung

Je nach Netzwerk und Topologie wird eine port-basierte oder eine VLAN-basierte
Schliisselzuweisung benotigt.

Port-basiert
VLAN-basiert
Gruppen-basiert

N

2.11. Skalierbarkeit

Die Skalierbarkeit ist nicht nur abhidngig von der Anzahl Standorte, sondern auch von der
Anzahl VLANSs. Da jedes VLAN eine Gruppe darstellt und einzeln authentisiert werden
sollte, ist bei zertifikatsbasierter Authentisierung die Anzahl Zertifikate, die ein
Verschlussler maximal verwenden kann, oft eine einschneidendere Limitation als die An-
zahl Standorte.
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< 50 Gruppen/VLANs
> 50 Gruppen/VLANs

0]

2.12. Key Server

Key Server kénnen entweder in jeden Verschlissler eingebettet oder eigenstindige Gerite
sein. Nachteil von Einzelgeriten ist die Verringerung der Ausfallsicherheit, die mit geeig-
neten Massnahmen kompensiert werden muss. Bei grosseren Netzwerken kommen oft
hybride Konfigurationen zum Einsatz.

Eingebetteter Key Server
Dedizierter Key Server
Hybrid eingebettet/dediziert

N

3. Transmission Security, Ausstrahlsicherheit und Infrastrukturschutz

Ohne Transmission Security, kann mittels Traffic Flow-Analyse der Netzwerkverkehr
unter die Lupe genommen werden. Traffic Flow Security ist deshalb bei kritischen Stand-
ortverbindungen mit hohen Sicherheitsanforderungen eine dusserst niitzliche Funktionali-
tit. Ausstrahlsicherheit spielt primir da eine Rolle, wo der Infrastrukturschutz nicht in der
Lage ist, den Bereich mit den Verschliisslern so abzusichern, dass keine Unbefugten Zu-
tritt haben und dass keine elektromagnetischen Strahlen austreten.

Traffic Flow Security []
Ausstrahlsicherheit |:|
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Sektion 3: Netzwerk

Bei einem Netzwerkverschliissler spielen die Netzwerkeigenschaften eine genauso wichti-
ge Rolle wie die Sicherheit.

1.1. Verschliisselungsoffset

Ethernet-Frames kénnen unterschiedliche Daten mit sich fihren. Je nach Netzwerk und
da insbesondere bei MPLS-Netzwerken, darf der Verschliisser nicht bereits nach der et-
sten VLAN-ID mit der Verschlisselung beginnen. Die Verschliisselung beginnt in einem
solchen Fall erst nach einem Offset.

Fix setzbarer Verschlusselungsoffset
Fix setzbarer Verschlusselungsoffset per VLAN oder Gruppe
Automatisches Bestimmen des Verschlisselungsoffset nach Inhalt

N

1.2. Konditionelle Verschliisselung

Je nach Einsatzszenario und Position des Verschlisslers im Netzwerk dirfen nicht alle
Frames verschliisselt werden. Das kann sich z.B. auf VLAN-IDs, Frames mit einem spe-
zifischen Ethertype oder Frames mit MPLS-Tag bezichen.

Ausschluss basierend auf MAC-Adresse

Ausschluss basierend auf VILAN-1D

Ausschluss basierend auf EtherType

Ausschluss basierend auf Gruppenzugehorigkeit
Ausschluss basierend auf Prisenz von MPLS-Tag
Ausschluss basierend auf Kombination mehrerer Kriterien

.

1.3. Latenz und Jitter

Latenz und Jitter hingen direkt von der verwendeten Verschlusselungshardware ab.
FPGA und ASIC verarbeiten Daten schneller als eine CPU, aber nur FPGA und CPU
erlauben eine Aktualisierung der Software ohne Hardwaretausch. Virtuelle Appliances
tendieren bei héheren Geschwindigkeiten zu Jitter.

FPGA & CPU
ASIC
CPU

N
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1.4. MTU

Das Verhalten des Verschlisslers in Bezug auf die MTU spielt in mehrfacher Hinsicht
cine Rolle. Auf der einen Seite ist das die maximal unterstiitzte Framegrosse und auf der
anderen Seite ist es das Verhalten bei Gibergrossen Frames.

Unterstiitzung von Jumbo Frames []
Fragmentierung/Defragmentierung tibetlanger Frames []

1.5. Ethernet Flow Control

Ethernet Flow Control gehort bei einem guten Switch zut Standardfunktionalitit, insbe-
sondere die Unterstlitzung von ,,Pause®. Damit ldsst sich Gibermassiges Datenaufkommen
von einer Gegenstelle kurzfristig reduzieren, um einen guten Verkehrsfluss zu garantieren.

Unterstiitzung Ethernet Flow Control (Pause) []

1.6. Out-of-Order Handling

Theoretisch kommen in einem Netzwerk Frames in der Reihenfolge an, in der sie abge-
schickt wurden. In der Praxis kommt es durchaus vor, dass die Reihenfolge durch zwi-
schengeschaltete Gerite verindert wird. Speziell bei authentisierter Verschliisselung mit
Counter kann das zu Problemen fihren. Deshalb muss ein Verschlissler, der authentisier-
te Verschlisselung beherrscht tiber eine Funktion verfigen, welche eine gewisse Toleranz
in der Reihenfolge gewihrt. Diese Toleranz wird meistens in Anzahl Frames angeben. Ein
anderer Ansatz ist die Definition der Toleranz durch einen Zeitraum, beispielsweise eine
gewisse Anzahl von Sekunden.

Definierbarkeit des Toleranzrahmens fiir Frames ausserhalb der Reihenfolge []
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Sektion 4: Betrieb

1. Konfiguration

Je nach Hersteller funktionieren Konfiguration und Konfigurationsinderungen anders.
Ohne spezifisches Nachfragen gibt es da keine Infos. Ein Aspekt, der zu wenig beachtet
wird ist dabei der Aufwand fiir das regelmissige Auswechseln der Anfangsgeheimnisse
und der Passworter.

2. Nutzermanagement
Die Granularitit der Nutzerverwaltung ist ein entscheidender Faktor bei der Sicherheit.

Rollen-basierter Zugriff

Identitits-basierte Authentifizierung des Benutzers
Anzahl Hierarchieebenen

Anzahl Rollen

Strikte interne Trennung von Benutzern

Separate Rolle fiir Security Officer

N

3. Geritemanagement

Beim Geritemanagement ist zwischen Konfiguration und Uberwachung zu unterschei-
den. Wichtig ist in allen Fillen, dass der Verschlissler sichere Versionen der Protokolle
verwendet. So z.B. SNMPv3 statt dem veralteten und unsicheren SNMPv1.

3.1. Out-of-Band-Management

Das Out-of-Band-Management bedingt einen zusitzlichen Management-Port beim
Verschlussler.

Separater Management-Port []

3.2. In-Band-Management
Erfolgt die Verwaltung iiber das Netzwerk, so kommen unterschiedliche Netzwerk- und

Sicherheitstechnologien zum Einsatz. Entscheidend ist nicht nur die Version einer Tech-
nologie, sondern auch die Implementierung.
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SSH

SNMPv3

TLS

Proprietire Protokolle

NN

4. I"Jberwachung und Verhalten bei Verbindungs- oder Geriteausfall

Mittels SNMP kann der Betrieb der Verschlussler tiberwacht werden. Fallt eine Verbin-
dung (Link) oder ein beteiligter Verschlissler aus, so muss ein Verschlissler diese Infor-
mationen weiterleiten.

4.1. Uberwachung

Mittels SNMP und einer geeigneten Netzwerksoftware, die in der Regel im Lieferumfang
beinhaltet ist, kann der laufende Betrieb tiiberwacht werden.

Remote Monitoring []

4.2. Link Loss Forward

Beim Ausfall einer Verbindung kommt es fiir die Weiterleitung der diesbeztiglichen In-
formationen darauf an, ob es sich um eine Glasfaserverbindung oder eine Drahtverbin-
dung handelt.

Optical Loss Pass-Through (nur fiir optische Verbindungen) []
Link Loss Carry Forward (fir alle Verbindungen) []
4.3. Dead Peer Detection

Bei Ausfall einer Gegenstelle sollte ein Verschliissler dies merken und melden.

Dead Peer Detection []

5. Logs
Verschliissler unterstiitzen eine Mehrzahl an Logs fir unterschiedliche Zwecke: Syslog fiir

die zentralisierte Aufbereitung, ein Event Log fiir die lokale Analyse und ein Audit Log
tir die Revisoren.
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Syslog-Unterstiitzung
Event Log (lokal)
Audit Log (lokal)

N
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Sektion 5: Zertifizierungen und Kosten

1. Zertifizierungen

Die meisten Zertifizierungen gewihren so viel Sicherheit und Netzwerkfunktionalitit wie
das Papier, auf dem sie gedruckt sind. Zu dieser Gruppe gehéren FIPS und grossteils
auch Common Criteria. Fithrend in Bezug auf die Aussagekraft einer Zertifizierung ist zur
Zeit das BSI. Im Zweifelsfall ist eine BSI-Zertifizierung einer Common Criteria-
Zertifizierung und insbesondere einer FIPS-Zertifizierung vorzuziehen.

2. Kosten

Bei einer kalkulatorischen Einsatzzeit von finf Jahren sollten auch die Gesamtkosten
Gber diesen Zeitraum berechnet und dann die monatlichen Kosten ermittelt werden. Je
nach Anbieter unterschieden sich Garantiezeiten und die Kosten fiir Supportvertrige.
Das Berechnen der monatlichen Kosten fiir die Sicherheit zeigt das Kostenverhiltnis zwi-
schen Netzwerk und Sicherheit. Beim Bezug der Verschlisselung als Service fallen die
Kosten in der Regel monatlich oder vierteljahrlich an.
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